Bank Spotdzielczy

w Werbkowicach

Zasady bezpiecznego korzystania z bankowosci elektronicznej

Korzystajagc z systemu EBO za posrednictwem Internetu powinniSmy przestrzegaé
ponizszych zasad:

Stownik pojec¢:
malware - z angielskiego ztosliwe oprogramowanie, czyli wszelkie aplikacje, skrypty itp. Ktére majg
na celu ztosliwe, szkodliwe lub przestepcze dziatanie wobec uzytkownika komputera

ransomware - rodzaj oprogramowania malware, ktére uzyskuje dostep do zasobow uzytkownika,
po czym blokuje dostep do komputera, i szyfruje katalogi z plikami. Uzytkownik otrzymuje
informacje, ze dostanie dostep do swoich zasobdéw pod warunkiem zaptacenia okupu.

hardening systemu operacyjnego -zespdt dziatah podjetych w celu utwardzenia systemu
operacyjnego, czyli méwigc potocznie zatkaniu dziur. Odbywa sie to poprzez wytgczenie ustug
uznanych za niebezpieczne, zamkniecie niepotrzebnych portéw, wytgczenia dostepu niektorym
urzadzeniom np. pendrive'om, portom USB itp.

1. Nie podajemy danych do logowania do bankowosci elektronicznej - poprzez mail/telefon/list
- bank nigdy nie prosi Klienta o takie dane. Jesli ktos zada od nas takich informacji, to powinien to
by¢ dla nas sygnat ostrzegawczy. Nie ujawniamy takich danych, a o zaistniatej sytuaciji
powiadamiamy bank;

2. Zabezpieczamy telefon, komputer, tablet - wszystkie media poprzez ktére korzystamy z
bankowosci elektronicznej, powinny byé odpowiednio zabezpieczone. Korzystamy z legalnego
oprogramowania, ktore jest na biezgco aktualizowane. Wykorzystujemy programy antywirusowe.
Pamietamy, ze rowniez smartfon powinien mie¢ zainstalowany program antywirusowy. Postarajmy
sie 0 oprogramowanie antymalware, ktére chroni nas tez przed programami typu ransomware, czyli
takimi, ktore zaszyfrujg nasze dane i zazgdajg okupu za ich odblokowanie. Zwracajmy uwage, aby
aplikacje, ktére sciggamy na smartfon, tablet pochodzity ze sprawdzonego zrodia.

3. Nie otwieramy podejrzanych maili i zatagcznikow - nie otwieramy zatgcznikéw nawet od
znanych nam oso6b, jesli sie ich nie spodziewaliSmy. Nie béjmy sie tego sprawdzi¢ i skontaktowac z
nadawcg wiadomosci. Moze uchroni¢ nas to przed cyberprzestepcg, ktéry przesylajgc nam
spreparowany zatgcznik, chce zainfekowac¢ nasz komputer;

4. Staramy sie bacznie przygladac stronie banku - warto sie jej dobrze przyjrze¢ i zapamietac jej
cechy szczegodlne, aby ustrzec sie sytuacji, ze zostaniemy przekierowani na tudzgco podobng
strone, ale bedgcg pod kontrolg przestepcy, a nie banku. Taka fatszywa strona moze zawiera¢ np.
linki bezposrednio odsytajgce do zarazonych plikéw, ktére infekujg system.

5. Czego musimy przestrzegaé¢ przy logowaniu do bankowosci elektronicznej — na strone
bankowosci nigdy nie wchodzimy korzystajgc z przestanych pocztg elektroniczng linkow. Zawsze
uzywamy adresu bezposredniego. Przy logowaniu zwracamy uwage na dwa elementy: szyfrowanie
potgczenia i certyfikat bezpieczenstwa. Symbol ktddki w pasku adresu przegladarki oraz ,https” na
poczatku adresu strony, na ktorej sie logujemy to elementy, ktére muszg by¢ na stronie. Klikajgc na
ktédke mozemy sprawdzi¢ certyfikat, jego wazno$¢. Musi by¢ wazny i wydany dla. Banku
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czyli https://-a nie http://-Swiadczy o braku szyfrowania, czyli o tym, ze dane sg transmitowane przez
sieC tekstem jawnym, co naraza nas na ogromne niebezpieczenstwo. Odstepujemy wtedy od



logowania. Podobnie robimy, jesli certyfikat jest niewazny, nie mozna go zweryfikowac¢ lub nie zostat
wydany dla naszego banku.

6. Sprawdzamy date ostatniego logowania do bankowosci elektronicznej - sprawdzmy, czy
rzeczywiscie w tym terminie korzystaliSmy z bankowosci elektronicznej. Jesli nie powinnismy zgtosi¢
taki fakt do banku.

7. Tworzymy silne hasto do konta - musi by¢ ono unikalne, mozliwie skomplikowane, ale dajgce
sie zapamietaé. Pamigtajmy, aby go nikomu nie udostepnia¢. Zmieniamy je natychmiast, jesli tylko
uwazamy, ze ktos mégt je podejrze¢. Aby utatwi¢ sobie zapamietanie dtugich, skomplikowanych
haset mozna stosowac rézne sztuczki. Np. bierzemy jakis tekst, wierszyk, ktéry znamy na pamiec.
Wybieramy sobie pierwszg litere z kazdego wyrazu i uktadamy cigg znakéw. Mozemy do- tozyc¢
cyfry, zmienia¢ litery na duze i mate, wykorzystywaé¢ znaki alfanumeryczne. Jesli korzystamy z tego
samego hasta na komputerze stacjonarnym i smartfonie musimy sprawdzi¢, czy znaki, ktére
wprowadzamy z klawiatury komputera, potrafimy wprowadzi¢ tez z telefonu.

8. Weryfikujemy kody wysylane przez SMS - cyberprzestepcy do potwierdzenia operaciji
potrzebujg kodu wysytanego przez SMS. Nalezy pamieta¢, aby doktadnie czyta¢ takie SMS, zawsze
sprawdzac, czy zgadza sie numer rachunku odbiorcy oraz kwota operac;ji.

9. Nie korzystamy z otwartych sieci WIFI - dostep do sieci WIFI w galeriach handlowych,
dworcach, lotniskach jest przewaznie darmowy, ale korzystanie z tego typu sieci do prowadzenia
operacji bankowych jest raczej nieodpowiedzialne. Tego rodzaju sieci sg stosowane przez
cyberprzestepcow jako idealne miejsce do roznoszenia réznego rodzaju oprogramowania, ktére
trudno nazwacé przyjaznym. Korzystajmy z sieci WIFI, tylko wtedy, gdy gwarantujg one odpowiedni
poziom bezpieczenstwa.

10. Rozwaznie korzystamy z sieci Internet - korzystajgc ze sklepdw internetowych, serwisow
aukcyjnych wybierajmy te, ktére majg dobre opinie, wysokie oceny w rankingach. Takze strony
zawierajgce tresci pornograficzne, pirackie oprogramowanie sg bardzo niebezpieczne. Czesto
korzystanie z dziwnych, podejrzanych (np. sugerujgcych jakie$ wyjatkowe okazje) linkéw na stronie
moze doprowadzi¢ do infekcji malwarem, czy nawet ich specyficznym rodzajem, czyli ransomware.
Linki sg tak skonstruowane, ze bezposrednio odsytajg do zarazonych plikow, ktére infekujg system.

11. Uwaznie korzystajmy z przeglagdarek - zwracajmy uwage na popularne wtyczki do
przegladarki. Wystarczy zadbaé, zeby byty one aktualne.

12. Pilnujemy kart - nie zostawiamy kart bankomatowych, kart kredytowych bez kontroli, zwtaszcza
w obecnosci os6b trzecich. Nie robimy kartom zdje¢ i nie umieszczamy w Sieci, zwtaszcza
numerow CVV2 lub CVC2: ostatnich 3 cyfr numeru umieszczonego na pasku do podpisu na
odwrocie karty.

13. Sprawdzamy bankomaty - sprawdzamy bankomat, czy czytnik kart nie wyglgda podejrzanie
(najczesciej w oryginalnych bankomatach wlot na karty ptatnicze jest wklesty), czy klawiatura
bankomatu jest rowna lub lekko obnizona w stosunku do poziomu obudowy, czy do bankomatu nie
sg doklejone jakies$ podejrzane urzgdzenia. Wprowadzajgc PIN, nalezy zawsze zastania¢ klawiature
reka, portfelem i to tak, aby nie mozna bylo PIN-u podejrze¢ z zadnej strony (przestepcy montujg
mini kamery). W miare mozliwosci korzystamy z bankomatéw zlokalizowanych wewnatrz obiektéw
ustugowo-handlowych, ktére sg obcigzone mniejszym ryzykiem modyfikacji do celéow
przestepczych. Czesto i systematycznie kontrolujemy stan salda rachunku oraz historie transakc;ji.
Ograniczamy liczbe transakcji po zmroku i w nocy. PIN do bankomatu nie powinien sktadac sie z
cyfr odpowiadajgcych dacie urodzenia, czy tez innym datom tatwym do odgadniecia.

14. Wiaczamy powiadomienia SMS - warte rozwazenia jest wigczenie ustugi (przewaznie ptatnej)
dodatkowych wiadomosci od banku, ktére informujg o zmianach na rachunku, wyptatach, wptatach.
W przypadku niepokojacych zdarzen mozemy szybko zareagowac.



15. Bezpiecznie dokonujemy przelewow internetowych - co jakis czas sprawdzamy, czy numery
rachunkéw w przelewach zdefiniowanych wczes$niej nie zostaty zmienione, podmienione; nie
kopiujemy numerdw rachunkéw bankowych do przelewéw (kopiuj -wklej), ale wpisujemy je
samodzielnie i dokfadnie weryfikujemy; przed potwierdzeniem transakcji przelewu weryfikujemy
zgodnos$¢ numeru konta odbiorcy oraz numeru, ktory jest w kodzie potwierdzajgcym transakcje.
Przelewow dokonujemy tylko z pewnych komputeréw.

16. Ustawiamy limity dla transakcji kartami ptatniczymi - ustawiajgc zbyt wysokie limity dla kart
debetowych i kredytowych, szczegodlnie z funkcjg zblizeniowa, utatwiamy ztodziejom kradziez
Srodkow.

17. Dbamy o swoj telefon, smartfon - logujemy sie do mobilnych aplikacji bankowych tylko wtedy,
gdy z nich korzystamy. Po skorzystaniu, wylogowujemy sie. Kazdy smartfon z uwagi na
oprogramowanie, ktére mozna na nim zainstalowa¢, ma ogromne mozliwosci i mozna na nim
przechowywac¢ bardzo rézne, wartosciowe dane. Warto pamieta¢ o aplikacji antywirusowej,
ochronie przed malware, scigganiu aplikacji wytgcznie z zaufanych zrédet. Tylko od nas zalezy, czy
wilaczymy szyfrowanie telefonu lub ustuge zdalnego wyszukiwania telefonu. llos¢ opcji zalezy od
konkretnego modelu telefonu.

18. W miare potrzeby kontaktujemy sie z bankiem - czesto zdarza sie, ze w trakcie korzystania z
Internetu i konta bankowego, co$ nas zaniepokoi: dziwne wiadomosci SMS, e-mail, czy komunikat
w systemie bankowym. W takiej sytuacji nalezy bez wahania skontaktowac sie z bankiem, bo by¢
moze kto$ usituje dostac sie do naszego rachunku. Takich sytuacji nie wolno bagatelizowaé.

19. Dbamy o dokumenty z naszymi danymi osobowymi - nasze dane osobowe to skarb, ktory
nalezy chroni¢ za wszelkg cene. Zwracajmy uwage, komu powierzamy swoje dane: adres, telefon,
czy numer i serie dowodu osobistego. Takie informacje sg bardzo cenne dla przestepcéw, bo dzieki
nim mogg zatozy¢ konto czy uzyskac kredyt. Kazde dane mozna wykorzystac.

WAZNE !
Po zakonczeniu czynnosci bankowych wylogowujemy sie z aplikacji bankowej. Nie zostawiamy
komputera zalogowanego do systemu bankowosci elektronicznej bez kontroli.



