Szanowny Kliencie w celu bezpiecznego korzystania z bankowosci elektronicznej Bank oferuje

pelen wachlarz dodatkowych zabezpieczen:

1. Maskowanie hasta — System Bankowos$ci Internetowej wymaga podania wybranych znakow
z hasta, co zabezpiecza przed przechwyceniem go przez programy szpiegujace, w zwigzku z tym
nawet jesli kto$ podejrzy wpisywane przez Ciebie znaki i tak nie uda mu si¢ zalogowa¢ na Twoje
konto, bo System Bankowosci Internetowej za kazdym razem wymaga innych znakow.

Aby uaktywni¢ Maskowanie hasta, wchodzimy w Ustawienia a nastgpnie podmodut Parametry
Wyswietli si¢ wowczas formatka z mozliwoscig Ustawienia parametrow. Po ustawieniu

odpowiednich parametrow, zatwierdzamy ustawienia uzywajqc przycisku Zapisz,.
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2. Logowanie dwuetapowe - ogranicza ryzyko zalogowania si¢ do systemu przez osoby
niepowotane, podczas logowania do systemu, oprocz hasta, jest wymagana dodatkowa metody

autoryzacji: sms, EBO Token Desktop, EBO Token Mobile.

Aby uaktywni¢ Logowanie dwuetapowe, wchodzimy w Ustawienia a nastgpnie podmodut
Logowanie dwuetapowe. Wyswietli sic wowczas formatka z mozliwosciq wybrania metody
autoryzacji do logowania dwuetapowego, gdzie podczas logowania do systemu, oprocz hasta,
bedzie wymagana dodatkowa autoryzacja wybrang metodg. Po wybraniu odpowiadajgcej nam

metody autoryzacji, zatwierdzamy ustawienia uzywajqgc przycisku zatwierdz.
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3. SMS po zalogowaniu — opcja powiadamiania SMS o logowaniu zostata przygotowana dla

klientow, ktorzy chcg kontrolowaé kazda probe logowania do konta bankowos$ci elektroniczne;.



System przesyta automatycznie wiadomos¢ SMS na wskazany przez uzytkownika numer w dwoch
przypadkach:
— przy udanej probie zalogowania si¢ na konto;

— podczas nieudanej proby zalogowania si¢ na konto.

Dzigki tej funkcjonalno$ci uzytkownik jest pewny, ze zalogowatl si¢ na wiasciwe konto, a nie
podmieniong strong. Dodatkowo po kazdej probie zalogowania si¢ przez osobe nieuprawniong

klient dostaje informacje i moze natychmiast podja¢ dziatania blokady konta.

Aby uaktywnié Powiadomienie o logowaniu, wchodzimy w Ustawienia a nastgpnie podmodut
Powiadomienia o logowaniu. Wyswietli sic wowczas formatka z mozliwoscig konfiguracji

powiadomien logowania:
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4. Limity transakcji — mozliwo$¢ zarzadzania limitami transakcji jednorazowych, dziennych,

miesiecznych.

Po wejsciu w Ustawienia a nastgpnie podmodut Limity rachunkow, wyswietli sie formatka
ustawien limitow prostych i zaawansowanych. Po ustawieniu limitow, zatwierdzamy je przyciskiem
zapisz.
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5. Filtry logowania — funkcjonalno$§¢ umozliwiajagca uzytkownikowi zarzadzanie dostepem do

bankowosci internetowej dla okreslonych adresow IP. Mozna zablokowac poszczegodlne adresy jak



i cate grupy adreséw. Uzytkownik moze takze okresli¢ zaufane adresy, z ktorych mozna dokonaé

logowania, np. zezwolié logowanie tylko z domowego IP.

Po

wejsciu w Ustawienia a nastepnie podmodul Filtry logowania, wyswietli si¢ formularz

z mozliwoscig skonfigurowania filtrow logowania. Podczas konfiguracji filtrow logowania
wybieramy Ustawienia filtra oraz Reguly czasowe:
Ustawienia filtra

v
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Typ reguly - okresla, czy wybrany adres bedzie zablokowany (Zablokuj), czy bedzie mogt sie
logowac (Zezwal)

Typ filtra - okresla w jaki sposob bedzie sprawdzany adres IP:

- Pojedynczy adres IP - pozwala na wpisanie jednego adresu IP

- Zakres adresow IP - pozwala na wpisanie poczqtkowego i koncowego adresu IP

- Wzor adresu IP - pozwala na wpisanie adresu IP ze znakami '*' i ' ?' ktore oznaczajg
odpowiednio dowolne cyfry (co najmniej jedna) i dowolng cyfre (doktadnie jedng)

- Adres ID

Reguly czasowe - okreslajq kiedy dany filtr jest aktywny

v

v
v

Dni tygodnia

- Wybrane dni - mozna okresli¢ konkretne dni tygodnia podczas ktorych filtr bedzie aktywny
- Dni wolne

- Dni robocze

Caly dzien - po zaznaczeniu filtr bedzie aktywny przez caly dzien

Godzina od/Godzina do - pozwala okresli¢ godziny w ktorych aktywny bedzie dany filtr

Jeden filtr IP moze posiada¢ wiele regut czasowych, filtr IP bedzie aktywny gdy zalozenia przynajmniej
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Jjednej z tych regul bedq spetnione.
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